ROMANIA
MINISTERUL APARARII NATIONALE
SPITALUL MILITAR DE URGENTA
,DR. ARISTIDE SERFIOTI”

-Galati-

Ll
Qr }

<
s b L

POLITICA DE CONFIDENTIALITATE GENERALA
iN CADRUL SPITALUL MILITAR DE URGENTA
,,DR. ARISTIDE SERFIOTI”

NECLASIFICAT
Exemplar unic



Neclasificat

Cuprins
1. Introducere: GDPR, principalul sediu al materiei............c.ceoeviiiiiiiiiiiiin 3
2. Scopul Politicii de confidentialitate ............cooiiiiiiiii 4
3. Conditii de legitimitate. ... ..ottt 4
a) Referinte normative. .......o.viiiii e e 4
b) Legalitatea colectarii si prelucrarii = .........coooiiiiiiiiiiii 5
C) Prelucrarea de categorii speciale de date cu caracter personal........................ 6
4. Principii privind prelucrarea datelor cu caracter personal...............c.oooviiiiiiiinnn.e 7
5. Misiunea si calitdtile functionale ale SMU GALATI..........ooiiiii 8
6. Datele cu caracter personal utilizate de catre SMU GALATLin temeiul calitatilor sale
fUNCHIONALE. . .. 9
7. Supravegherea video cu circuit INChis.........o.ovuiiiiiiii e 12
a) Considerente generale..........oo.viiiiiiiiiii i e 12
b) Zonele supravegheate VIideo...........oivviiiiiiiii i 12
C) Scopul supravegherii video In cadrul SMU GALATI.............ooooiiiat. 13
d) Limitarea SCOPUIUL. . ...vunttt et 13
e) Utilizarea SISteMUIUL. . ..ot e e e 13
f) Spatiile de MONITOTIZATE. ... .o.uiti ettt et e e 13
8. Protejarea vietii private si securitatea informatiilor ... 14
0. Masuri de pastrare a confidentialitafil............ooviuiiiiiiiii i 14
10. Dezvaluirea datelor cu caracter personal.............ccooeviiiiiiiiiiiiiiii e, 14
L1, DUurata de SEOCATE. ... .ouuetet ettt e e e et e 14
12. Drepturile persoanei VIZAIE  .......c.eiieuiiiitiite et 15
a) Aspecte Generale ..o e 15
b) Dreptul la transparenta informatiilor, a comunicarilor si a modalitatilor de exercitare
......................................................................................................... 15
C) Dreptul lainformare ............coiiiiiiiii e 15
d) Dreptul de acces la datele cu caracter personal.................cooceiiiiiiiiiinn... 16
e) Dreptul de rectificare ...........ooiiiiiiiiiii e 18
f) Dreptul de Stergere  .....oeiieii i 19
g) Dreptul privind restrictionarea prelucrarii = ..........ccooeiiiiiiiiiiiiiiiiian... 19
h) Dreptul la notificarea rectificarii, stergerii sau a restrictionarii...................... 20
1) Dreptul la portabilitatea datelor.............coooeiiiiiiii e 20
1) Dreptul 1a OPOZItIe. . .o.vee et 21
k) Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata
................................................................................................ 21
1) RESTIICTHT §1 @XCOPTIL. ¢ . ettt ettt et ettt eeae 22
13.  Personalul responsabil cu atributii in implementarea si verificarea respectarii
Politicii de confidentialitate. . ...........oouiiii i 22
a) Personalul cu atributii de implementare a Politicii de confidentialitate............ 22
b) Personalul cu atributii de verificare a respectarii Politicii de confidentialitate....23
ANEXA I: Informare privind supravegherea video..............oooviiiiiiiiiiiiiiiiiiii e 24
Neclasificat

2 din 24



Neclasificat

1. Introducere: GDPR, principalul sediu al materiei

In era informatiilor, in care datele cu caracter personal au devenit mijloace si scopuri
deopotrivd, necesitatea elabordrii a unei protectii normative standardizante durabile cu
aplicabilitate generala s-a dovedit a fi vitald. In demersul de reglementare si implementare, atat
Uniunea Europeand (UE), cat si Statul Romén, si-au asumat responsabilitatea garantarii
drepturilor fundamentale privind protectia datelor cu caracter personal prin instrumente
normative specifice!, potrivit competentelor exclusive, partajate si de sprijinire, in conformitate
cu prevederile tratatelor UE.

Imperativ a fi prelucrate legal si echitabil, datele cu caracter personal au fost definite a fi
orice informatie privind o persoana fizica identificata sau identificabila, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale. In ceea ce
priveste prelucrarea acestor date, instrumentul normativ general aplicabil, anume Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE - Regulamentul general privind protectia
datelor, (in continuare, GDPR sau Regulamentul), cu aplicabilitate de la data de 25 mai 2018, a
prevazut imperiozitatea respectarii drepturilor persoanei vizate (aspecte privind transparenta si
modalitatile de prelucrare).

In vederea garantirii unei protectii eficiente in domeniu, prin Regulament au fost
consacrate o serie de principii specifice?, obligatii (pentru operator/SMU GALATI) si drepturi
(pentru persoana vizata), precum dreptul la transparenta informatiilor, a comunicarilor si a
modalititilor de exercitare®, dreptul de informare*, dreptul de acces la datele cu caracter
personal®, drepturile de rectificare® sau stergere a acestora’, dreptul privind restrictionarea
prelucrarii®, dreptul la notificarea rectificirii, stergerii sau a restrictiondrii’, drepturile la
portabilitatea datelor'?, la opozitie!!, respectiv la dreptul de a nu face obiectul unei decizii bazate
exclusiv pe prelucrarea automati'?.

Cu toate acestea, in temeiul principiului proportionalitdtii functionale intre interesele
private si interesele publice, Regulamentul a prevazut, in cazuri exceptionale, posibilitatea ca
sistemul normativ al Uniunii Europene (UE) sau sistemele normative ale Statelor Membre sa

1 Articolul 8 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene si articolul 16 alineatul (1) din
Tratatul privind functionarea Uniunii Europene, respectiv art. 26 din Constitutia Romaniei, republicata.
2 |bidem, art. 5.

3 |bidem, art. 12.

4|bidem, art. 13-14.

5 |bidem, art. 15.

6 |bidem, art. 16.

7 Ibidem, art. 17.

8 Ibidem, art. 18.

° Ibidem, art. 19.

10 |bidem, art. 20.

11 |bidem, art. 21.

12 |bidem, art. 22.
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impund anumite restrictii In privinta aplicarii drepturilor, obligatiilor si principiilor privind
prelucrarea datelor cu caracter personal'?, in cazurile in care o astfel de restrictie respecti esenta
drepturilor si libertatilor fundamentale si constituie o masurd necesara si proportionald intr-o
societate democratica.

Cazurile exceptionale punctuale, reprezentand preponderent functii ale expresiei
suveranitdtii de stat (inclusiv partajate, in cazul UE) vizeaza: securitatea nationald; apararea;
ordinea publica; prevenirea, investigarea, depistarea sau urmadrirea penald a infractiunilor sau
executarea sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii
publice si prevenirea acestora; alte obiective importante de interes public general ale Uniunii sau
ale unui stat membru, in special un interes economic sau financiar important al Uniunii sau al
unui stat membru, inclusiv in domeniile monetar, bugetar si fiscal si in domeniul sanatéti 1
publice si al securitatii sociale; protejarea independentei judiciare si a procedurilor judiciare;
prevenirea, investigarea, depistarea si urmarirea penald a incdlcarii eticii in cazul profesiilor
reglementate; functia de monitorizare, inspectare sau reglementare legata, chiar si ocazional, de
exercitarea autoritatii oficiale n cazurile prevdzute de Regulament; protectia persoanei vizate
sau a drepturilor si libertatilor altora; precum si punerea in aplicare a pretentiilor de drept civil.

2. Scopul Politicii de confidentialitate
Prezenta Politica de confidentialitate stabileste:

- setul unitar de norme procedurale care reglementeaza protectia datelor cu caracter
personal in cadrul SMU GALATI in scopul indeplinirii atributiilor legale, in exercitarea
calitdtilor sale functionale, cu scopul asigurdrii functionalitdtii optime, cu stricta respectare a
sistemelor normative UE si nationale aplicabile, respectiv a principiilor consacrate de dreptul
pozitiv si jurisprudentele Curtii Europene a Drepturilor Omului, a Curtii de Justitie a Uniunii
Europene, respectiv a Inaltei Curti de Casatie si Justitie si celelalte instante judecitoresti stabilite
prin lege.

- masurile de verificare a respectarii de catre SMU GALATI, in calitate de operator
de date cu caracter personal, a dispozitiilor GDPR si a instrumentelor normative conexe;

- actiunea de sesizare a Responsabilului pentru protectia datelor cu caracter
personal 1n cazul unor suspiciuni de Incélcare a dispozitiilor GDPR.

3. Conditii de legitimitate
SMU GALATI se obliga sa colecteze si sa prelucreze datele cu caracter personal, cu
respectarea prevederilor cadrului normativ aplicabil.
a) Referinte normative
- Constitutia Romaniei, republicata;
- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);
- Directiva (UE) 2016/680 referitoare la protectia datelor personale in cadrul activitatilor
specifice desfasurate de autoritdtile de aplicare a legii;
- Legea nr. 346/2006 privind organizarea si functionarea Ministerului Apdrarii Nationale,
republicatd, cu modificarile si completarile ulterioare;

13 |bidem, art. 23.

Neclasificat
4 din 24



b)

Neclasificat
- Legea nr. 190/2018 privind unele masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consilului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor);
- Legeanr. 182/2002 privind protectia informatiilor clasificate, cu modificérile si
completarile ulterioare;
- Legea nr. 46 /2003 privind drepturile pacientului, cu modificarile si completarile
ulterioare;
- Ordonanta nr. 27/2002 privind reglementarea activitatii de solutionare a petitiilor, cu
modificarile si completarile ulterioare;
- Hotararea de Guvern nr. 781 din 25.07.2002 privind protectia informatiilor secrete de
serviciu, cu modificdrile si completarile ulterioare;
- Hotararea de Guvern nr.  585/2002, pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania, cu modificarile si completérile
ulterioare;
- Hotararea de Guvern nr. 584/2005 privind finantarea unitétilor sanitare din sistemul de
apdrare, ordine publica, sigurantd nationald si autoritate judecatoreasca, cu modficérile si
completarile ulterioare;
- Norme privind protectia informatiilor clasificate in Ministerul Apararii Nationale
aprobate prin Ordinul ministrului apararii nationale nr. M 172/2022;
- Ordinul nr. 30/2015 pentru modificarea si completarea Ordinului ministrului sanatatii nr.
1085/2012 privind masuri de organizare si functionare a spitalelor regionale de urgenta si a
unitdtilor functionale regionale de urgenta;
- Instructiunile din 15 noiembrie 2009 privind asistenta medicald si farmaceuticd in
Ministerul Apararii Nationale pe timp de pace, aprobate prin Ordinul nr. M 100/2009;
- Ghidul privind prelucrarea datelor prin sisteme de supraveghere video (Guidelines
3/2019 on processing of personal data through video devices), versiunea 2.0;
- RG-1, Regulamentul de ordine interioara in unitate, aprobat prin Ordinul ministrului
apararii nationale nr. M38/2016;

Legalitatea colectarii si prelucrarii

Colectarea si prelucrarea datelor cu caracter personal se pot realiza numai cu respectarea
cadrului normativ general aplicabil, in special a prevederilor privind drepturile fundamentale
si a intereselor persoanei vizate, regasite in Constitutia Romaniei, republicata (art. 22 si art.
26), Declaratiei universale a drepturilor omului (apartindnd categoriei speciale a normelor
de ius cogens), Cartei drepturilor fundamentale a Uniunii Europene, respectiv in
Regulamentul (UE) 2016/679 al Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

Prelucrarea este legald numai daca se aplicd cel putin una dintre urmatoarele conditii:

- persoana vizatd si-a dat consimtdmantul pentru prelucrarea datelor sale cu
caracter personal pentru unul sau mai multe scopuri specifice;
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- prelucrarea este necesard pentru executarea unui contract la care persoana vizata
este parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract;

- prelucrarea este necesard in vederea indeplinirii unei obligatii legale care ii revine
SMU GALATI;

- prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau
ale altei persoane fizice;

- prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este investit SMU
GALATIL

- prelucrarea este necesara in scopul intereselor legitime urmarite de SMU
GALATI sau de o parte tertd, cu exceptia cazului In care prevaleaza interesele sau drepturile
si libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter
personal, in special atunci cand persoana vizata este un copil. Acest scop nu se aplica in cazul
prelucririi efectuate de autorititi publice in indeplinirea atributiilor lor'*.

Limitarea drepturilor si libertiatilor omului este posibild doar in cazul in care nu
mai exista alte solutii, in anumite conditii, caz in care este constituitd necesitatea,
potrivit prevederilor GDPR.

¢) Prelucrarea de categorii speciale de date cu caracter personal

Se interzice prelucrarea de date cu caracter personal care dezvaluie date biometrice
pentru identificarea unica a unei persoane fizice sau de date privind sanatatea rezultate din
supravegherea video, cu urmatoarele exceptii:

- persoana vizatd si-a dat consimtamantul explicit pentru prelucrarea acestor date
cu caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care
dreptul Uniunii sau dreptul intern prevede ca interdictia prevazuta la art. 9 alin (1) din GDPR
sd nu poata fi ridicatd prin consimtamantul persoanei vizate (art. 9, alin (2), lit a);

- prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor
drepturi specifice ale SMU GALATI sau ale persoanei vizate in domeniul ocuparii fortei de
munca, al securitatii sociale si protectiei sociale, Tn masura in care acest lucru este autorizat
de dreptul Uniunii sau de dreptul intern ori de un acord colectiv de munca incheiat in temeiul
dreptului intern care prevede garantii adecvate pentru drepturile fundamentale si interesele
persoanei vizate;

- prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate
sau ale unei alte persoane fizice, atunci cand persoana vizata se afld in incapacitate fizica sau
juridicd de a-si da consimtamantul;

- prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept
in instantd sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

- prelucrarea este necesard din motive de interes public major, In baza dreptului
Uniunii sau a dreptului intern, care este proportional cu obiectivul urmadrit, respecta esenta
dreptului la protectia datelor si prevede masuri corespunzatoare si specifice pentru protejarea
drepturilor fundamentale si a intereselor persoanei vizate;

- prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii,
de evaluarea capacitdtii de muncd a angajatului, de stabilirea unui diagnostic medical, de

14 GDPR, art. 6.
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furnizarea de asistentd medicald sau sociala sau a unui tratament medical sau de gestionarea
sistemelor si serviciilor de sdnatate sau de asistenta sociald, in temeiul dreptului Uniunii sau
al dreptului intern sau in temeiul unui contract Incheiat cu un cadru medical si sub rezerva
respectarii conditiilor si garantiilor prevazute la art. 9, alin. (3) din GDPR;

- prelucrarea este necesard din motive de interes public in domeniul sanatatii
publice, cum ar fi protectia impotriva amenintarilor transfrontaliere grave la adresa sdnatatii
sau asigurarea de standarde ridicate de calitate si sigurantd a asistentei medicale si a
medicamentelor sau a dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului
intern, care prevede masuri adecvate si specifice pentru protejarea drepturilor si libertétilor
persoanei vizate, in special a secretului profesional;

- prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istoricd ori in scopuri statistice, in conformitate cu articolul 89
alineatul (1) din GDPR, in baza dreptului Uniunii sau a dreptului intern, care este
proportional cu obiectivul urmarit, respectd esenta dreptului la protectia datelor si prevede
masuri corespunzatoare si specifice pentru protejarea drepturilor fundamentale si a
intereselor persoanei vizate.

Principii privind prelucrarea datelor cu caracter personal

- prelucrate in mod legal, echitabil si transparent fatd de persoana vizatd
(,,legalitate, echitate si transparentd”);

- colectate n scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior
intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in
interes public, in scopuri de cercetare stiintificd sau istoricd ori In scopuri statistice nu este
consideratd incompatibild cu scopurile initiale, n conformitate cu articolul 89 alineatul (1)
(,,Jimitari legate de scop”) din GDPR;

- adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care
sunt prelucrate (,,reducerea la minimum a datelor”);

- exacte si, in cazul in care este necesar, sd fie actualizate; trebuie sa se ia toate
masurile necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand
in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fard intarziere
(,,exactitate”);

- pastrate Intr-o forma care permite identificarea persoanelor vizate pe o perioada
care nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele;
datele cu caracter personal pot fi stocate pe perioade mai lungi Tn masura in care acestea vor
fi prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice, in conformitate cu articolul 89 alineatul (1) din
GDPR, sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate
prevazute in GDPR 1n vederea garantdrii drepturilor si libertétilor persoanei vizate (,,limitari
legate de stocare™);

- prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu caracter
personal, inclusiv protectia Tmpotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzdtoare (,integritate si confidentialitate”).SMU GALATI, prin
persoanele competente, este responsabil de respectarea principiilor si poate demonstra
aceasta respectare (,,responsabilitate”), in conformitate cu art. 5, alin (2) din GDPR;
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5. Misiunea si calitatile functionale ale SMU GALATI

In fundamentul art. 163, alin (1) din Legea nr. 95/2006 privind reforma in domeniul
sandtatii, republicata, cu modificarile si completarile ulterioare, SMU GALATI este unitate
sanitard cu paturi, de utilitate publica, cu personalitate juridica, aflat in reteaua sanitara proprie
a Ministerului Aparirii Nationale!® ce furnizeazi servicii medicale!® preventive, curative, de
recuperare si/sau paleative, decontate din asigurarile sociale de sdnatate, in conditiile stabilite
de Contractul-cadru privind acordarea asistentei medicale in sistemul de asigurari sociale de
sandtate.

In acceptiunea art. 92, lit. d) din Legea nr. 95/2006, asistenta medicala este ansamblul de
masuri diagnostice si terapeutice intreprinse de personal medical calificat. Aceasta poate fi
acordata la diferite niveluri de catre medici si asistenti medicali cu diferite grade de pregatire.
Astfel, functiile complementare asistentei medicale nu sunt incluse in nucleul arhitecturii
functionale.

In ceea ce priveste adresabilitatea, in exercitarea misiunii asumate de peste 191 de ani in
serviciul Poporului Roman, Spitalul Militar de Urgenta”Dr. Aristide Serfioti”, creeaza
conditiile pentru dezvoltarea nivelului de calitate si performantd al actului medical, acorda
asistenta medicala de specialitate pentru personalul Armatei Romaniei si membrii familiilor
acestora cat si pentru pensionarii militari, veteranii de razboi si alte categorii de asigurati,
concomitent cu cresterea nivelului de instruire a personalului medical si de stat major care
asigurd generarea Facilitdtilor Medicale de Tratament — ROL 2B, in vederea asigurdrii
sprijinului medical operational in zona de responsabilitate precum si cresterii rezilientei si
capacitdtii de actiune integratd in sprijinul institutiilor din domeniul apararii si securitatii
nationale si al autoritdtilor administratiei publice centrale si locale.

Sumarizand, SMU GALATI are urmatoarele calitti functionale:

- Spital judetean de urgenta, potrivit art. 92, alin. (1) lit. k din Legea nr. 95/2006
privind reforma in domeniul sandtatii, republicata, cu modificarile si completarile ulterioare
spitalul aflat in resedinta unui judet, care define competentele si resursele umane si materiale
in vederea asigurarii ingrijirilor medicale definitive de urgenta pentru majoritatea cazurilor care
provin din judetul respectiv si care nu pot fi tratate definitiv la nivel local, in spitalele
municipale sau ordsenesti ori in centrele de permanenta, in conformitate cu protocoalele in
vigoare.

- Unitate sanitara care asigura asistenta medicald pentru personalul militar, civil si
membrii familiilor acestora din Sistemul national de apdrare, ordine publicd si securitate
nationald, precum si pentru ranitii din teatrele de operatii, pensionari militari si veteranii de
razboi, din formatiunile militare aflate in aria de responsabilitate, in fundamentul Hotararii de
Guvern nr. 584/2005 privind finantarea unitatilor sanitare din sistemul de aparare, ordine
publicd, sigurantd nationald si autoritate judecdtoreascda, cu modificarile si completarile

15 Anexa Il din Instructiunile din 15 noiembrie 2009 privind asistenta medicald si farmaceuticd in Ministerul Apararii
Nationale pe timp de pace, aprobate prin Ordinul nr. M 110/2009.

16 Asistenta medicald profilactica si curativa se asigurd prin a) cabinete medicale ambulatorii ale medicilor de familie si alte
specialitati, centre de diagnostic si tratament, centre medicale, centre de sanatate, laboratoare, precum si prin alte unitati
sanitare publice si private; b) unitati sanitare publice si private cu paturi (art. 30, alin (2) din Legea nr. 95/2006 privind
reforma in domeniul sanatatii, republicata, cu modificarile si completarile ulterioare)
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ulterioare, respectiv a Instructiunilor din 15 noiembrie 2009 privind asistenta medicald si
farmaceutica in Ministerul Apararii Nationale pe timp de pace, aprobate prin Ordinul nr. M
110/2009;

- Unitate sanitard care asigurd asistenta medicalda de urgentd, ambulatorie,
spitaliceasca si reabilitare medicald pentru persoanele mentionate in prevederile Legii nr.
38/2018.

6. Datele cu caracter personal utilizate de catre SMU GALATI, in temeiul calitatilor sale
functionale

SMU GALATI colecteaza si prelucreaza date cu caracter personal in scopul indeplinirii
atributiilor legale ce ii revin potrivit cadrului normativ UE si national aplicabil, in exercitarea
calitatilor sale functionale. In momentul prezentirii / contactirii SMU GALATI, se pot colecta
si prelucra date cu caracter personal din urmatoarele categorii:

- identitate (nume si prenume, nume si prenume contact urgentd, apartinator sau
insotitor etc);

- contact (adresa de corespondenta fizicd, adresa e-mail, numar de telefon, etc);

- identificare (CNP, CID, numarul cardului de sanatate, numar foaie de observatie-
FO, numar set analize etc);

- date cu caracter personal privind starea de sanatate;

- date cu caracter personal privind activitatea universitara intreprinsd in SMU
GALATI

- date cu caracter personal privind personalul propriu al SMU GALATTI;

- alte informatii cu caracter special (dizabilitati etc);

- informatii financiare (diferite sume platite);

- date biometrice (inaltime, greutate, sex, etc);

- produs biologic prelevat sau autorecoltat;

- inregistrari video, fotografii, radiografii, ecografii;

- semnatura;

- alte date cu caracter personal necesare desfasurarii activitatiic SMU GALATI,
in fundamentul cadrului normativ UE si national

In cele ce urmeaza se regisesc, neexhaustiv, categoriile de date cu caracter personal
prelucrate de catre SMU GALATI:

(UE Regulamentul general privind protectia datelor 679/2016)

Categoria de date prelucrate Fundament normativ

Art. 6 alin.(1) lit. e:,prelucrarea este
necesarda pentru indeplinirea unei sarcini
care serveste unui interes public sau care
rezultd din exercitarea autoritdtii publice
Furnizarea de servicii medicale si | cu care este investit operatorul”.
prelucrarea informatiilor din categoriile | Art. 6 alin. (1) lit. ¢: ,,prelucrarea este
speciale necesarda in vederea indeplinirii unei
obligatii  legale care 1i  revine
operatorului”.

Art. 6 alin. (1) lit. d: ,prelucrarea este
necesara pentru a proteja interesele vitale
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ale persoanei vizate sau ale altei persoane
fizice.

Art. 6 alin. (1) lit. e: ,prelucrarea este
necesarda pentru indeplinirea unei sarcini
care serveste unui interes public sau care
rezultd din exercitarea autoritdtii publice
cu care este investit operatorul”.

Art. 9 alin. (2) lit. h: ,prelucrarea este
necesard in scopuri legate de medicina
preventivd sau a muncii, de evaluarea
capacitatii de muncd a angajatului, de
stabilirea unui diagnostic medical, de
furnizarea de asistentd medicald sau
sociala sau a unui tratament medical sau
de gestionarea sistemelor si serviciilor de
sdndtate sau de asistentd sociald, In
temeiul dreptului Uniunii sau al dreptului
intern sau in temeiul unui contract incheiat
cu un cadru medical si sub rezerva
respectarii  conditiilor si  garantiilor
prevazute la alineatul (3)”.

Desfagurarea proceselor educationale

universitare si de cercetare

Art. 6 alin. (1) lit. a: ,,persoana vizata si-
a dat consimtamantul pentru prelucrarea
datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice”.
Art. 9 alin. (2) lit. a: ,,persoana vizata si-
a dat consimtamantul explicit pentru
prelucrarea acestor date cu caracter
personal pentru unul sau mai multe
scopuri specifice, cu exceptia cazului in
care dreptul Uniunii sau dreptul intern
prevede ca interdictia prevazuta la
alineatul (1) sa nu poata fi ridicatd prin
consimtamantul persoanei vizate”.

Art. 6 alin. (1) lit. e: ,,prelucrarea este
necesara pentru indeplinirea unei sarcini
care serveste unui interes public sau care
rezultd din exercitarea autoritatii publice
cu care este investit operatorul”.

Programarea unui pacient la un anumit
serviciu medical

Art. 6 alin. (1) lit. a: ,,persoana vizata si-
a dat consimtamantul pentru prelucrarea
datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice”.

Transmiterea ~ anumitor  informatii/
documente institutiilor Statului, precum
Ministerul Sanatatii; Curtea de Conturi,
ITM; CNAS, CASAOPSNAJ, INMSS,
CASMB, INS, Directia medicala, Directia

Art. 6 alin. (1) lit. c: ,prelucrarea este
necesarda in vederea indeplinirii unei
obligatii  legale care 11  revine
operatorului”.
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de Sanatate Publica Galati, alte unitéti din
domeniul sanatatii, autoritdti locale,
Politia Romana, INML, servicii de
asistenta sociala, furnizori de servicii,
precum si alte autoritati/institutii indrituite

Art. 9 alin. (2) lit. i: ,,prelucrarea este
necesard din motive de interes public in
domeniul sanatatii publice, cum ar fi
protectia impotriva amenintarilor
transfrontaliere grave la adresa sanatatii
sau asigurarea de standarde ridicate de
calitate si sigurantd a asistentei medicale
si a medicamentelor sau a dispozitivelor
medicale, in temeiul dreptului Uniunii sau
al dreptului intern, care prevede masuri
adecvate si specifice pentru protejarea
drepturilor si libertatilor persoanei vizate,
in special a secretului profesional”.

Utilizarea unui contact de

specificat

urgenta

Art. 6 alin. (1) lit. d: ,prelucrarea este
necesara pentru a proteja interesele vitale
ale persoanei vizate sau ale altei persoane
fizice.

Art. 9 alin. (2) lit. c: ,prelucrarea este
necesara pentru protejarea intereselor
vitale ale persoanei vizate sau ale unei alte
persoane fizice, atunci cand persoana
vizatd se afld In incapacitate fizicd sau
juridica de a-si da consimtdmantul”.

Fotografii sau inregistrari video realizate
pentru prezentarea conditiilor i serviciilor
oferite (inclusiv radiografii, ecografii,
imagini CT, imagini RMN si altele
asemenea)

Art. 6 alin. (1) lit. a: ,,persoana vizata si-
a dat consimtamantul pentru prelucrarea
datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice”.

Supravegherea video folosind sistemul de
supraveghere video cu circuit Inchis

Art. 6 alin. (1) lit. c: ,prelucrarea este
necesard in vederea indeplinirii unei
obligatii  legale care 11  revine
operatorului”.

Art. 6 alin. (1) lit. f: ,prelucrarea este
necesard in scopul intereselor legitime
urmadrite de operator sau de o parte terta,
cu exceptia cazului in care prevaleaza
interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care
necesita protejarea datelor cu caracter
personal, in special atunci cand persoana
vizatd este un copil”.

Prelucrarea  datelor  personale ale
candidatilor in  vederea Intocmirii
dosarului personal, precum si a angajatilor

Cadrul normativ  specific  aplicabil
militarilor si personalului civil contractual
(Legea nr. 80/1995 privind statutul
cadrelor militare, cu modificarile si
completarile ulterioare, Legea nr. 53/2003
privind Codul muncii, cu modificérile si
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completarile ulterioare, precum si actele
normative conexe).

7. Supravegherea video cu circuit inchis
a) Considerente generale

Una dintre principalele modalitati de colectare de date cu caracter personal se realizeaza
prin intermediul sistemelor de supraveghere video. Utilizarea intensiva a dispozitivelor video
are un impact puternic asupra comportamentului persoanelor fizice. Astfel, pentru a preveni si
gestiona, in limita competentelor legale, actiunile sau inactiunile considerate a fi ilicite si/sau
atipice 1n cadrul incintei SMU Galati, implementarea unor astfel de instrumente poate fi de
naturd sd pund o presiune suplimentard asupra individului. De facto, tehnologile de
general, posibilitatea de a ramane neobservat. In timp ce persoanele fizice ar putea agrea mai
facil supravegherea video implementata pentru un anumit scop, de securitate, de exemplu, este
imperioasa conferirea unor garantii pentru a evita orice utilizare necorespunzatoare pentru
scopuri total diferite si - pentru persoana vizatd - scopuri neasteptate. Principiile generale din
GDPR (articolul 5) ar trebui sa fie Intotdeauna luate in considerare, corect, complet si precis.
Supravegherea video nu este implicit o necesitate atunci cand existd alte mijloace pentru
atingerea scopului de bazi!”, in caz contrar, riscindu-se o modificare a normelor culturale care
sa conduca la acceptarea lipsei de confidentialitate ca prezumptie generala.

b) Zonele supravegheate video

Zonele supravegheate video in cadrul SMU GALATI trebuie sa respecte dispozitiile
normative aplicabile, precum si principiile in materia protectiei datelor cu caracter personal, a
drepturilor fundamentale, precum si a intereselor si vietii private.

Zonele pot fi supravegheate video daca este Intrunita cel putin o conditie de legalitate
mentionata la art. 6 din GDPR, cu respectarea principiilor regasite la art. 5 din GDPR.

La propunerea sefilor structurilor interesate ale SMU GALATI, comandantul SMU
GALATI stabileste, cu consultarea sefului structurii de securitate, responsabilului cu protectia
datelor cu caracter personal si ofiterului de relatii publice, locurile/zonele in care se pot folosi
copiere, localizare geografica sau comunicare la distanta.

Amplasarea camerelor trebuie sa fie atent revizuitd pentru a asigura limitarea pe cat
posibil a monitorizarii zonelor care nu prezinta interes pentru scopul urmarit. Nu sunt
monitorizate zonele in care exista un nivel ridicat al asteptarilor privind viata privata, precum
toaletele si alte locatii similare.

17 Comitetul European pentru Protectia Datelor, Ghidul privind prelucrarea datelor prin sisteme de supraveghere video

(Guideline
2020, p. 6.

s 3/2019 on processing of personal data through video devices), versiunea 2.0, adoptat pe data de 29 ianuarie
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In zonele supravegheate va fi amplasat un anunt de informare specific si vizibil, intr-un
limbaj simplu si clar, dupa modelul anexat Politicii de confidentialitate, elaborat in
conformitate cu art. 12 si art 13.

¢) Scopul supravegherii video in cadrul SMU GALATI

SMU GALATI, in exercitarea rolului sau conferit prin cadrul normativ, deopotriva
unitate medicala de urgenta si unitate militard, intreprinde toate masurile necesare in vederea
ducerii la Indeplinire a misiunilor sale. Astfel, Sistemul de supraveghere video cu circuit
inchis are scopul de a preveni si gestiona, in limita competentelor legale ale SMU GALATI,
actiunile sau inactiunile considerate a fi ilicite si/sau atipice in cadrul incintet SMU GALATI.

Scopul supravegherii video trebuie sd intruneasca cel putin o conditie de legalitate
mentionata la art. 6 din GDPR, cu respectarea principiilor regasite la art. 5 din GDPR.

d) Limitarea scopului

Supravegherea video in cadrul SMU GALATI poate fi implementata doar cu circuit
inchis.

Sistemul de supraveghere video cu circuit Inchis nu poate fi utilizat in alt scop decat cel
notificat. Totodata, acesta nu poate fi folosit in vederea realizarii pontajului angajatilor.

Este imperativd respectarea cadrului normativ aplicabil, precum si a principiilor
operabile in materia protectiei datelor cu caracter personal.

In mod conventional sistemul de supraveghere video cu circuit inchis este un sistem
static. In functie de scopul urmarit, in fundamentul principiilor legalitatii, echitabilitatii si
transparentei, sistemul poate stoca sau nu materialele rezultate din supravegherea video.
Scopul urmadrit va fi detaliat in cadrul documentatiilor specifice respectivelor demersuri de
implementare a subsistemelor.

e) Utilizarea sistemului

Sistemul de supraveghere video cu circuit inchis este utilizat de catre personalul SMU
GALATI numit 1n acest sens de catre comandant/loctiitor.

Utilizarea sistemului de supraveghere video se realizeazain deplind concordanta
cu instrumentele normative aplicabile, doar pentru scopul pentru care a fost implementat.

f) Spatiile de monitorizare

Materialele rezultate din activitatea de supraveghere video pot fi vizualitate, pe monitoare
instalate in spatii de monitorizare.

Spatiile de monitorizare stabilite de citre comandantul SMU GALATI, cu consultarea
sefului structurii de securitate, responsabilului cu protectia datelor cu caracter personal si
ofiterului de relatii publice, la propunerea sefilor structurilor SMU GALATTI interesate de
implementarea subsistemului de supraveghere video cu circuit inchis.
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Nu este permis accesul neautorizat in Spatiile de monitorizare. Accesul este strict limitat
la angajatii autorizati. In functie de situatie, se poate acorda accesul in spatiile de
monitorizare si altor persoane, in afara celor mentionate mai sus, doar pe baza de autorizare
din partea comandantului unitatii. Aceste persoane nu vor avea acces la datele personale
prelucrate in activitatea de supraveghere video cu circuit inchis.

8. Protejarea vietii private si securitatea informatiilor

In conformitate cu art. 26 din Constitutia Romaniei, republicati, ,,autorititile publice
respectd si ocrotesc viata intima, familald si privatd”. In acest sens, ,persoana fizici are
dreptul sd dispuna de ea Insasi daca nu incalca drepturile si libertatile altora, ordinea publica
sau bunele moravuri”.

Avand 1n vedere stadiul actual al dezvoltdrii, costurile implementarii si natura, domeniul
de aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de
probabilitate si gravitate pentru drepturile si libertdtile persoanelor fizice, SMU GALATI
implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator acestui risc.

9. Masuri de pastrare a confidentialitatii

In fundamentul dispozitiilor legale specifice aplicabile structurilor Ministerului Aparirii
Nationale, personalul SMU GALATT are acces la informatii secret de serviciu si/sau secret
de stat, dupi caz. In virtutea angajamentelor fati de institutie, inclusiv prin responsabilititile
mentionate in fisa postului, personalul este obligat sd asigure confidentialitatea informatiilor
pe care le colecteaza si/sau prelucreaza in exercitarea atributiilor de serviciu.

Orice activitate de dezvaluire a datelor personale catre terti va fi documentata si supusa
unei analize riguroase privind pe de-o parte necesitatea comunicarii, si pe de altd parte
compatibilitatea intre scopul in care se face comunicarea si scopul in care aceste date au fost
colectate initial pentru prelucrare.

Orice incalcare a protectiei datelor cu caracter personal va fi adusd la cunostinta
Responsabilului cu protectia datelor cu caracter personal, care impreuna cu compartimentul
juridic, va Intocmi un raport documentat juridic (norme, principii sau proceduri Incalcate)
adresat comandantului SMU GALATL

11. Durata de stocare

In functie de scopul urmirit, in fundamentul principiilor legalitatii, echitabilitatii si
transparentei, SMU GALATI poate stoca sau nu datele cu caracter personal, potrivit cadrului
normativ aplicabil, precum si cu luarea in considerare a dispozitiilor si recomandarilor
Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal. Astfel,
durata de stocare pentru fiecare categorie de date cu caracter personal este in conformitate
cu cerintele legale, cu reglementarile interne ale organizatiei si a celei mai bune practici din
acest domeniu.
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12. Drepturile persoanei vizate

a) Aspecte generale

In vederea garantirii unei protectii eficiente in domeniu, prin Regulament au fost
conferite anumite drepturi persoanei vizate, precum dreptul la transparenta informatiilor, a
comunicirilor si a modalititilor de exercitare's, dreptul de informare'®, dreptul de acces la
datele cu caracter personal®’, drepturile de rectificare?! sau stergere a acestora®?, dreptul
privind restrictionarea prelucrdrii?® , dreptul la notificarea rectificrii, stergerii sau a
restrictiondrii?*, drepturile la portabilitatea datelor?, la opozitie?®, respectiv la dreptul de a
nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata inclusiv crearea de
profiluri, care produce efecte juridice care privesc persoana vizata sau o afecteaza in mod
similar intr-o masurd semnificativa®’.

b) Dreptul la transparenta informatiilor, a comunicarilor si a modalititilor de
exercitare?®

Conform principiilor prelucrarii echitabile si transparente, persoana vizata este informata
cu privire la existenta unei operatiuni de prelucrare si la scopurile acesteia. SMU GALATI
furnizeazd persoanei vizate orice informatii suplimentare necesare pentru a asigura o
prelucrare echitabila si transparenta, tinand seama de circumstantele specifice si de contextul
in care sunt prelucrate datele cu caracter personal?’.

Principiul transparentei prevede cd orice informatii care se adreseaza publicului sau
persoanei vizate trebuie sd fie concise, usor accesibile si usor de inteles, precum si sa se
utilizeze un limbaj simplificat si clar. Aceste informatii ar putea fi furnizate si in format

electronic, de exemplu atunci cand sunt adresate publicului larg, prin intermediul site-ului
SMU GALATL

¢) Dreptul la informare3°

18 |bidem, art. 12.

19 |bidem, art. 13-14
20 |bidem, art. 15

2! bidem, art. 16

22 |bidem, art. 17

2 |bidem, art. 18

2 |bidem, art. 19

% |bidem, art. 20

26 |bidem, art. 21.

27 |bidem, art. 22

28 |bidem, art. 12.

29 GDPR, considerentul (60).
30 |bidem, art. 13-14.
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Informarea primard a persoanelor vizate se realizeaza in mod clar i permanent, prin
intermediul unui anunt adecvat, cu vizibilitate suficientd si localizat in zona supravegheata,
menit sa semnaleze existenta camerelor de supraveghere, daca este cazul, dar si pentru a
comunica informatiile esentiale privind prelucrarea datelor personale.

Persoanele vizate sunt atentionate asupra existentei subsistemelor de televiziune cu
circuit inchis prin note de informare corespunzatoare, care cuprind scopul prelucrarii si
identifica SMU GALATTI ca operator al datelor colectate prin intermediul supravegherii
video.

Politica de confidentialitate este disponibild pe pagina de internet a SMU GALATI, la
sectiunea Info pacienti / Protectia datelor cu caracter personal. In cadrul sectiunii este
specificatd si adresa de e-mail secretariat@smugalati.ro dedicatd solicitarilor persoanelor
fizice in materia protectiei datelor cu caracter personal colectate si prelucrate de catre SMU
GALATL

d) Dreptul de acces la datele cu caracter personal’!

Persoana vizatd are dreptul de a obtine din partea SMU GALATI, in calitatea sa de
operator, o confirmare prin care sa specifice daca sunt prelucrate sau nu date cu caracter
personal care o privesc.

Prin coroborarea dispozitiilor Ordonantei nr. 27/2002 privind reglementarea
activitatii de solutionare a petitiilor, cu modificarile si completarile ulterioare, respectiv
a dispozitiilor GDPR, SMU GALATI are obligatia de a comunica solicitantului, n
termen de 30 de zile de la data Tnregistrarii petitieii, raspunsul, indiferent daca solutia
este favorabila sau nefavorabild. Termenul curge de la data Inregistrarii solicitarii de
citre SMU GALATI. In situatia in care aspectele sesizate necesiti o informare si o
cercetare mai amanuntita, comandantul SMU GALATI poate prelungi termenul cu inca
cel mult 15 zile. Termenele sus mentionate pot fi modificate in conformitate cu
dispozitiile Ordonantei nr. 27/2002, respectiv a altor instrumente normative incidente.

Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cand este
oportun, in format electronic. La solicitarea persoanei vizate, informatiile pot fi
furnizate verbal, cu conditia ca identitatea persoanei vizate sd fie doveditd, potrivit art.
12 din GDPR.

Potrivit art. 12 din Legea nr. 46/2003 privind drepturile pacientului, cu modificarile
si completarile ulterioare, ,,pacientul sau persoana desemnata in mod expres de acesta,
conform prevederilor art. 9 si 10, are dreptul sa primeasca, la externare, un rezumat scris
al investigatiilor, diagnosticului, tratamentului, ingrijirilor acordate pe perioada
spitalizarii si, la cerere, o copie a Inregistrarilor investigatiilor de inalta performanta, o
singura data”.

Pacientul (persoana vizatd) sau persoana desemnata in mod expres de acesta poate
solicita Biletul de iesire, Scrisoarea medicala si/sau documentele eligibile din punct
de vedere legal, astfel:

- prin posta electronica, la adresa de e-mail secretariat@smugalati.ro;
- la sediul SMU GALATI;
- prin posta fizica, la adresa str. Traian nr.199, Galati.

31 bidem, art. 15.
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Solicitantul va transmite, In fotocopie sau scanat, un document de identitate.

In cazul in care solicitantul nu este nici persoana vizata si nici nu este mentionata in
Acordul pacientului informat, va putea prezenta o procura notariald prin care este
imputernicit de catre persoana vizata sa intre in posesia informatiilor medicale.

In cazul solutionarii favorabile, Biletul de iesire, Scrisoarea medicald si/sau
documentele elibigile din punct de vedere legal, vor fi puse la dispozitia solicitantului,
astfel:

- la sediul SMU GALATI, caz in care:

a) pacientul (persoana vizata) va prezenta un document de identitate;

b) persoana desemnata in Acordul pacientului informat va prezenta un document de
1dentitate;

c) persoana care nu este desemnata in Acordul pacientului informat va prezenta un
document de identitate, precum si o procurd notariald prin care este Imputernicita de
catre persoana vizatd sa intre in posesia informatiilor medicale;

- prin posta fizica, caz in care:

a) pacientul (persoana vizatd) a transmis, anexat solicitdrii, un document de
identitate;

b) persoana desemnatd in Acordul pacientului informat a transmis, anexat solicitarii,
un document de identitate;

c) persoana care nu este desemnatd in Acordul pacientului informat a transmis,
anexate solicitdrii, atdt un document de identitate, precum si o procura notariala prin
care este mputernicitd de cdtre persoana vizatd sd intre in posesia informatiilor
medicale.

Luand in considerare lipsa garantiilor privind confidentialitatea transmiterii e-
mailului, precum si a identititii reale a solicitantului, documentele continind
informatii medicale nu vor fi transmise catre solicitanti persoane fizice prin
intermediul postei electronice.

Transmiterea documentelor prin posta electronica poate fi autorizata daca se
intrunesc, cumulativ, urmatoarele conditii:

- Documentele transmise nu au caracter clasificat, in acceptiunea Legii nr. 182/2002
privind protectia informatiilor clasificate, cu modificarile si completarile ulterioare,
Hotararii de Guvern nr. 781 din 25.07.2002 privind protectia informatiilor secrete de
serviciu, cu modificarile si completarile ulterioare; Hotérarii de Guvern nr. 585/2002,
pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate 1n
Romania, cu modificarile si completdrile ulterioare; Normelor privind protectia
informatiilor clasificate in Ministerul Apararii Nationale aprobate prin Ordinul
ministrului apararii nationale nr. M 172/2022;

- Domeniile adreselor electronice sunt administrate de catre Serviciul de
Telecomunicatii Speciale - securizarea conexiunii (stsmail.ro);

- Identitatea destinatarului este confirmata, neechivoc;

- Destinatarul este o institutie abilitata, prin GDPR si/sau prin cadrul normativ
special aplicabil, sa 1i fie garantat accesul la documentele transmise.

in vederea clarificirii unor aspecte rezultate in activitatea de punere la
dispozitie a documentelor medicale se impun urmatoarele mentiuni:
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- Dosarul electronic de sandtate (DES) nu este sinonimic fatd de Foaia de
Observatie Clinica Generala si Fisa pentru spitalizarea de zi

- Dosarul electronic de sanatate presupune colectarea, permanenta si in deplina
siguranta, a tuturor datelor cu caracter personal privind starea de sdnatate: alegii si
intolerante diagnosticate, boli cronice diagnosticate, istoricul de boli/diagnostic (altele
decat alegii si cronice), interventii si procedure efectuate, servicii medicale, imunizari,
FOCG, FSZ, trimiteri pentri investigatii clinic si paraclinice, recomandari de Ingrijiri la
domiciliu, recomanddri pentru dispozitive medicale, retete prescrise de medici,
tratamente medicamentoase acordate in cadrul unor studii clinice. Avand acces la
istoricul medical, la tratamente si fise de observatii, medicul va putea lua cele mai bune
decizii in privinta stdrii de sdnatate a pacientului si poate pune diagnosticul corect si
rapid.

Toate informatiile, in fundamentul dreptului de acces la datele personale, se pun la
dispozitie persoanei vizate sau persoanei desemnate, cu asigurarea garantiilor necesare
privind confidentialitatea transmiterii si identitatea reald a solicitantului.

- foaia de Observatie Clinicd Generala si Fisa pentru spitalizarea de zi, formulare
utilizate in sistemul informational al spitalelor, devin documente medico-legale dupa
completare, stabilirea reglmentdrilor privind codificarea datelor, completarea si
utilizarea FOCG si FSZ se face de catre Centrul National pentru Organizarea si
Asigurarea Sistemului Informational si Informatic Tn Domeniul Sanatétii;

- monitorizarea si controlul proceselor de codificare a datelor, completarea si
utilizarea FOCG si FSZ se face de catre autoritatile de sdnatate publicd judetene si a
municipiului Bucuresti si de cétre structurile similare din ministerele si institutiile
centrale cu retea sanitara proprie, Centrul National pentru Organizarea si Asigurarea
Sistemului Informational si Informatic in Domeniul Sanatatii si casele de asigurari de
sanatate;

- datele clinice la nivel de pacient, care se colecteaza in format electronic din FOCG,
respectiv FSZ formeaza Setul minim de date la nivel de pacient (SMDP), aferent
spitalizarii continue si de zi si este reglementat prin ordin de ministru al sanatatii si
respectiv prin ordin al presedintelui CNAS;

- ulterior, FOCG si FSZ, sunt arhivate de catre SMU GALATI, respectiv de catre
Arhivele Militare, potrivit dispozitiillor normative generale si specifice aplicabile
Ministerului Apararii Nationale.

- o parte din SMDP, obligatoriu, se regasesc in in Biletul de iesire, precum si n
Scrisoarea medicala (nume, prenume, CNP, nr. FOCG/FSZ, adresa, data internarii/data
externdrii, diagnosticele de externare, epicriza, recomandarile medicului curant,
medicamentele prescrise, rezultatele examenelor paraclinice de radiologie si imagistica
medicald si de laborator), intr-un limbaj simplificat si clar, concis, usor accesibil si usor
de inteles, In fundamentul principiului transparentei regasit in considerentul (39) din
GDPR, precum si in conformitate cu art. 8 din Legea nr. 46/2003 privind drepturile
pacientului, cu modificarile si completarile ulterioare.
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e) Dreptul de rectificare3?

Persoana vizatd are dreptul de a obtine de la SMU GALATI, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc. Tinandu-se seama de
scopurile in care au fost prelucrate datele, persoana vizatd are dreptul de a obtine
completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei
declaratii suplimentare.

f) Dreptul de stergere’?

Persoana vizatd are dreptul de a obtine din partea SMU GALATTI stergerea datelor cu
caracter personal care o privesc, fara intarzieri nejustificate, in cazul in care se aplica unul
dintre motivele:

- datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

- persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea, in
conformitate cu articolul 6 alineatul (1) litera (a) sau cu articolul 9 alineatul (2) litera (a), si
nu exista niciun alt temei juridic pentru prelucrare;

- persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (1) si nu
existd motive legitime care sa prevaleze in ceea ce priveste prelucrarea sau persoana vizata
se opune prelucrdrii in temeiul articolului 21 alineatul (2);

- datele cu caracter personal au fost prelucrate ilegal;

- datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale
care revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta
caruia se afld operatorul;

- datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale
societatii informationale mentionate la articolul 8 alineatul (1) din GDPR.

Dreptul de stergere nu poate fi exercitat in masura in care prelucrarea este
necesara:

- pentru exercitarea dreptului la libera exprimare si la informare;

- pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul
dreptului Uniunii sau al dreptului intern care se aplica operatorului sau pentru indeplinirea
unei sarcini executate in interes public sau 1n cadrul exercitarii unei autoritati oficiale cu
care este investit operatorul;

- din motive de interes public In domeniul sdnatatii publice, in conformitate cu
articolul 9 alineatul (2) literele (h) si (i) si cu articolul 9 alineatul (3);

- in scopuri de arhivare in interes public, in scopuri de cercetare stiintificad sau
istorica ori in scopuri statistice, In conformitate cu articolul 89 alineatul (1), in masura in
care dreptul mentionat la alineatul (1) este susceptibil sa faca imposibild sau sa afecteze in
mod grav realizarea obiectivelor prelucrarii respective pentru constatarea, exercitarea sau
apararea unui drept 1n instanta.

g) Dreptul privind restrictionarea prelucrarii4

32 |bidem, art. 16.
33 |bidem, art. 17.
34 |bidem, art. 18.
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Persoana vizatd are dreptul de a obtine din partea SMU GALATI restrictionarea
prelucrarii in cazul in care se aplica unul din urmatoarele cazuri:

- persoana vizatd contesta exactitatea datelor, pentru o perioada care ii permite
operatorului sa verifice exactitatea datelor;

- prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter
personal, solicitand in schimb restrictionarea utilizarii lor;

- SMU GALATI nu mai are nevoie de datele cu caracter personal in scopul
prelucrarii, dar persoana vizata i le solicita pentru constatarea, exercitarea sau apararea unui
drept in instanta;

- persoana vizata s-a opus prelucrarii in conformitate cu articolul 21 alineatul (1)
din GDPR, pentru intervalul de timp in care se verificd daca drepturile legitime ale
operatorului prevaleaza asupra celor ale persoanei vizate.

In cazul in care prelucrarea a fost restrictionati in temeiul art. 18, alin (1) din GDPR,
astfel de date cu caracter personal pot, cu exceptia stocarii, sa fie prelucrate numai cu
consimtdmantul persoanei vizate sau pentru constatarea, exercitarea sau apararea unui drept
in instantd sau pentru protectia drepturilor unei alte persoane fizice sau juridice sau din
motive de interes public important al Uniunii sau al unui stat membru.

O persoana vizata care a obtinut restrictionarea prelucrdrii In temeiul art. 18, alin (1) din
GDPR este informata de cétre operator Tnainte de ridicarea restrictiei de prelucrare.

h) Dreptul la notificarea rectificirii, stergerii sau a restrictionarii’’

SMU GALATI comunica fiecarui destinatar caruia i-au fost divulgate datele cu caracter
personal orice rectificare sau stergere a datelor cu caracter personal sau restrictionare a
prelucrarii efectuate in conformitate cu articolul 16, articolul 17 alineatul (1) si articolul 18
din GDPR, cu exceptia cazului 1n care acest lucru se dovedeste imposibil sau presupune
eforturi disproportionate. SMU GALATI informeazd persoana vizatd cu privire la
destinatarii respectivi dacd persoana vizata solicita acest lucru.

i)Dreptul la portabilitatea datelor3¢

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care
le-a furnizat SMU GALATI intr-un format structurat, utilizat in mod curent si care poate fi
citit automat si are dreptul de a transmite aceste date altui operator, fara obstacole din partea
SMU GALATIL, in cazul in care :

- prelucrarea se bazeaza pe consimtdmant in temeiul articolului 6 alineatul (1) litera
(a) sau al articolului 9 alineatul (2) litera (a) sau pe un contract in temeiul articolului 6
alineatul (1) litera (b) din GDPR;

- prelucrarea este efectuata prin mijloace automate.

In exercitarea dreptului siu la portabilitatea datelor in temeiul alineatului (1), persoana
vizata, sau persoana desemnatd de aceasta, are dreptul ca datele cu caracter personal sa fie

35 |bidem, art. 19.
36 |bidem, art. 20.
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transmise direct de catre SMU GALATI catre alt operator acolo unde acest lucru este fezabil

din punct de vedere tehnic.

Exercitarea dreptului mentionat la art 20, alin. (1) din GDPR nu aduce atingere articolului
17 din GDPR. Respectivul drept nu se aplica prelucrarii necesare pentru indeplinirea unei
sarcini executate in interes public sau in cadrul exercitarii unei autoritati oficiale cu care este
investit operatorul.

Dreptul mentionat la art 20, alin. (1) din GDPR nu trebuie sa aduca atingere drepturilor
st libertdtilor altora.

In cazul in care persoana vizati (pacientul) sau persoana desemnati de acesta (prin
Acordul pacientului informat sau prin procura notariald) solicitd informatii medicale fie in
vederea obtinerii celei de-a doua opinii, fie in vederea continudrii asistentei medicale in alta
unitate medicald, se va putea solicita Biletul de externare si Scrisoarea medicala (cu sau fara
alte documente medicale, dupa caz), cu respectarea reglementarilor privind dreptul la
accesibilitatea datelor..

j)Dreptul la opozitie’’

In orice moment, persoana vizati are dreptul de a se opune, din motive legate de situatia
particulara in care se afla, prelucrarii in temeiul articolului 6 alineatul (1) litera (e) sau (f)
sau al articolului 6 alineatul (1) a datelor cu caracter personal care o privesc, inclusiv credrii
de profiluri pe baza respectivelor dispozitii. SMU GALATI nu mai prelucreaza datele cu
caracter personal, cu exceptia cazului In care demonstreazd cd are motive legitime si
imperioase care justificd prelucrarea si care prevaleazd asupra intereselor, drepturilor si
libertatilor persoanei vizate sau ca scopul este constatarea, exercitarea sau apararea unui
drept in instanta.

In cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare
stiintifica sau istoricd sau in scopuri statistice in conformitate cu articolul 89 alineatul (1),
persoana vizatd, din motive legate de situatia sa particulard, are dreptul de a se opune
prelucrarii datelor cu caracter personal care o privesc, cu exceptia cazului in care prelucrarea
este necesara pentru indeplinirea unei sarcini din motive de interes public.

k)Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automati38

Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc
persoana vizata sau o afecteaza in mod similar Intr-o masura semnificativa.

Alineatul (1) nu se aplica in cazul in care decizia:

- este necesara pentru incheierea sau executarea unui contract intre persoana vizata
si un operator de date;

- este autorizatd prin dreptul Uniunii sau dreptul intern care se aplica SMU
GALATI si care prevede, de asemenea, mdsuri corespunzatoare pentru protejarea
drepturilor, libertatilor si intereselor legitime ale persoanei vizate;

37 bidem, art. 21.
38 |bidem, art. 22.
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- are la baza consimtamantul explicit al persoanei vizate.

In cazurile mentionate la alineatul (2) literele (a) si (c), SMU GALATI pune in aplicare
masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate, cel putin dreptul acesteia de a obtine interventie umana din partea
operatorului, de a-si exprima punctul de vedere si de a contesta decizia.

Deciziile mentionate la alineatul (2) nu au la baza categoriile speciale de date cu caracter
personal mentionate la articolul 9 alineatul (1), cu exceptia cazului in care se aplica articolul
9 alineatul (2) litera (a) sau (g) si in care au fost instituite masuri corespunzatoare pentru
protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate.

DRestrictii si exceptii

In vederea indeplinirii obligatiilor legale izvorate din calititile functionale mentionate in
prezenta Politica de confidentialitate, sunt aplicabile dispozitiile considerentului (4) din
GDPR, care prevede ca dreptul la protectia datelor cu caracter personal nu este un drept
absolut, ci trebuie luat in considerare in raport cu functia pe care o indeplineste in societate
si echilibrat cu alte drepturi fundamentale, in conformitate cu principiul proportionalitatii.,
motiv pentru care accesul la datele personale se poate realiza, doar cu intrunirea conditiilor
de garantie a confidentialitatii, precum si cu respectarea cadrului normativ aferent
structurilor Ministerului Apararii Nationale.

In temeiul principiului echilibrului functional intre interesele private si interesele publice,
Regulamentul a prevédzut, in cazuri exceptionale, posibilitatea ca Dreptul Uniunii sau al
Statelor Membre sd impund anumite restrictii n privinta aplicarii drepturilor, obligatiilor si
principiilor privind prelucrarea datelor cu caracter personal (in masura in care acestea
corespund drepturilor si obligatiilor susmentionate)39, atunci cand o astfel de restrictie
respectd esenta drepturilor si libertatilor fundamentale si constituie o masura necesarad si
proportionald intr-o societate democratica.

Persoanele vizate, in calitatea acestora de pacienti, consimt in ceea ce priveste
functia de unitate militara a SMU GALATI, parte din Sistemul de aparare, ordine
publica si securitate nationald, din care rezultd caracteristici specifice in domeniul
protectiei datelor cu caracter personal, inclusiv prin asigurarea unor garantii de
confidentialitate intensificate.

13. Personalul responsabil cu atributii in implementarea si verificarea respectarii
Politicii de confidentialitate
a) Personalul cu atributii de implementare a Politicii de confidentialitate

comandantul SMU GALATI

loctiitorul SMU GALATI

directorul medical al SMU GALATI;

responsabilul cu protectia datelor cu caracter personal,

personalul Compartimentului Secretariat si Relatii Publice, in domeniul sau de competenta;
personalul Structurii de Securitate;

personalul Serviciului Evaluare si Statistica Medicala

personalul Biroului Financiar-Contabil;

personalul Biroului Personal,
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- personalul din cadrul Biroului Sisteme Informatice si INFOSEC in calitate de administrator al
subsistemelor de televiziune cu circuit inchis din cadrul SMU GALATI ;
- personalul medical;
- alte structuri si persoane desemnate.
Politica de confidentialitate se aduce la cunostintd personalului medical de conducere si
executie si publicului, dupa caz, spre informare.

b) Personalul cu atributii de verificare a respectarii Politicii de confidentialitate
Verificarea respectarii Politicii de confidentialitate este asigurata de catre de catre:
- comandantul SMU GALATTI;
- loctiitorul SMU GALATI;
- responsabilul cu protectia datelor cu caracter personal;
- personalul Structurii de Securitate;
- compartimentului Secretariat si Relatii Publice, in domeniul sau de competenta.
in cazul in care responsabilul cu protectia datelor identifica o incalcare a Politicii
de confidentialitate, acesta raporteaza incidentul, cu celeritate,
comandantului/loctiitorului.
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ANEXA I: Informare privind supravegherea video cu circuit inchis

Operator: Spitalul Militar de Urgenta Galati
Adresa fizica: Galati, str. Traian, Nr.199
Emailul responsabilului cu protectia datelor cu caracter personal: secretariat@smugalati.ro

Imaginile captate sunt utilizate in scopul:

- Asiguririi pazei si protectiei obiectivelor, bunurilor, valorilor si persoanelor, conform Legii nr. 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, republicata, cu modificarile si completarile
ulterioare;

- Prelucririi necesare din motive de interes public in domeniul sanitétii publice, cum ar fi protectia impotriva
amenintarilor transfrontaliere grave la adresa sanatatii sau asigurarea de standarde ridicate de calitate si siguranta
a asistentei medicale si a medicamentelor sau a dispozitivelor medicale, in temeiul dreptului Uniunii sau a
dreptului intern, care prevede masuri adecvate si specifice pentru protejarea drepturilor si libertatilor persoanei
vizate, in special a secretului profesional, in conformitate cu art.9, alin.2, lit.i, din Regulamentul (UE) 2016/679
al Parlamentului european si al Consiliului din 27.04.2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei

ATE NTIE' 95/46/CE (Regulamentul general privind protectia datelor), precum si in temeiul art.6, aln.l, lit.c din

Pt Regulamentul general privind protectia datelor care prevede ca preventia este necesara in vederea indeplinirii unei
zo N A obligatii legale care 1i revine operatorului.
o Aveti urmatoarele drepturi cu privire la prelucrarea datelor dumneavoastra cu caracter personal: dreptul de acces,
dreptul de rectificare, dreptul la stergerea datelor, dreptul la restrictionarea prelucrarii, dreptul la portabilitatea
su PRAVEG HEATA datelor, dreptul la opozitie, cu respectarea prevederilor legale privind aplicabilitatea acestora, precum si dreptul de
a depune o plangere la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal.
VIDEO Imaginile pot fi pastrate pentru maxim 30 de zile, in conformitate cu recomandarile Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Imaginile prelucrate pot fi transmise catre autoritatile publice abilitate, in vederea stabilirii existentei actelor sau faptelor contrare normelor legale, dupa caz.
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